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Bezpecné sdileni
dokumentu

5 zpusobd, jak mohou
advokati predejit
rizikim pfi sdileni

dokumentu




zpusobu, jak se advokati mohou
vyhnout rizikim pfi sdileni dokumentd

Sdileni dokumentd neni zadnou novinkou. Potfeba neustalého zasilani dokumentd
sem a tam je stara jako lidstvo samo.

V digitalnim svéte si pravnici vymenuji dokumenty s kolegy a klienty denné. Ale s tim,
jak se emaily a cloudové sluzby pro sdileni stavaji normou, je potfeba vyhodnotit
souvisejici bezpecnostni rizika s témito metodami spojena. To ma samozrejmé dopad

i na zpUsob, jakym podnikame.

Navic jsou advokati povinni disledné dodrzovat divérnost, profesni mléenlivost
a ochranu dat tfetich stran. Od vSech zaméstnancl je tak vyZzadovano znacné usili,
aby splnovali veskeré pozadavky a branili ztraté dat.

Bezpecné sdileni dokumentd zacina u vzdélavani vSech zaméstnanci o jeho rizicich
a také u zavedeni standard( a urceni procest sdileni. Zde je 5 zplsobd, jak se mohou
advokati diky vhodnym bezpecnostnim opatfenim vyhnout rizikim pfi sdileni
dokumentd.




Posilani dokumentu klientum

PRIKLAD

Potrebujete poslat klientovi dokument k revizi a podepsani. Zatimco drive jste
byli zvykli, Ze k vam klienti chodili osobné nebo jste dokumenty k podpisu posilali
kuryrem, technologie vam umoznily tento proces urychlit a mizZete vSe zasilat

emailem. Klient si tak mGze dokument vytisknout a pred podpisem jej projit.

Vyhnéte se riziku: pouzivejte bezpecny cloudovy portal,
ktery je chranén Sifrovanim a heslem.

Tisténi kopii divérnych dokumentd vas vystavuje fadé nebezpeci mj. falSovani,
padélani, ztraté nebo kradezi. To mlze vést k Gniku dat, ktery mize mit nedozirné
nasledky pro vasi firmu i klienty. PouZivani Sifrované a heslem zabezpecené sluzby

zajistuje, Ze se k datlim, které sdilite, dostanou pouze registrovani uzivatelé -
napriklad klienti nebo treti strany.

Pokud zvazujete vyuzivani cloudové sluzby, je dilezité zddraznit, Ze mnoho béznych
sluzeb vas mize vystavit Gnikim dat a dalSim bezpecnostnim rizikim. Advokatni
kancelare potrebuji sluzbu pro firmy, ktera umoziuje uzivatelim stanovit, kdo ma
pristup k dokumentim, do kdy k nému maji pristup (zamezeni pfistupu) a obsahuji
upozornéni, pokud uzivatel dokument stahne nebo nahraje novy. Cloudové sluzby

specializované na advokatni kancelare maji také dodatecné prvky pro zaznamenavani
¢innosti s dokumenty pro pripad auditu.



Spoluprace na dokumentech

s kolegy

PRIKLAD

Cas od Casu potfebujete radu ohledné néjakého dokumentu od kolegy ve firmé.
Sepisovali jste dokument na vasem pocitaci, takze jej rychle prilozite k emailu,

a pozadate kolegu o zpétnou vazbu. Ve stejnou chvili zjistite, Ze jste chtéli dat jinému
kolegovi pristup k dokumentu, takZe jej pretahnete do sdileného adresare ve firemni
Siti.

Vyhnéte se riziku: umoznéte koleglim revizi dokumentd
primo z cloudove sluzby.

AC je nepfijemné to priznat, bezpecnostni hrozby nejcastéji prichazi zevnitr firmy.
Nejlepsim zplsobem, jak ochranit data, je omezeni pfistupu k nim. Nikdy nemate
100% kontrolu nad tim, co se stane s dokumentem, pokud jej poSlete emailem
nebo jej date k dispozici na sitovy disk, kam maji pristup ostatni.

S cloudovymi sluzbami pro sdileni, které zvladaji spolupraci v ramci dokument,
mUzZete pozvat pouze ty autorizované uzivatele, u kterych chcete, aby méli pristup
k danému dokumentu, méli moznost jej upravovat nebo pridavat komentare.

S cloudovym pravnim systéemem také mizete zjistit, kdo dany dokument stahl
nebo kdy jej prohlizel. Vysledkem je prace se smlouvami nebo jinymi pravnimi
dokumenty bez papirovani, ¢imz je vase firma daleko lépe chranéna pred Uniky dat

a dalSimi bezpecnostnimi hrozbami.

Pri vybéru cloudové sluzby mize byt lakavé vybrat systém, ktery vam prosté
jen umozni sdilet dokumenty a umozni spolupracovat. Méli byste ale take zvazit
komplexni reseni, které nabizi dalsi funkce, jako spravu spist nebo fakturaci.



Ukladani dokumentu

PRIKLAD

Jako pravnik prichazite casto do styku s dokumenty obsahujicimi citlivé nebo ddvérné
informace vasich klient(. Po urcité dobé je ale na case rozhodnout se, jak ulozit

Ci znehodnotit dokumenty, které jiz nepotrebujete. Drive jste prosté hodili papir

do skartovacky, ale nyni s elektronickymi dokumenty si nejste zcela jisti, co délat.
Dokud neobjevite lepsi systém, ukladate archivované dokumenty na externi disk.

Vyhnéte se riziku: ukladejte dokumenty v cloudovéem
ulozisti s archivaci.

Pravnici musi zavést postupy pro spravu dokumentd, které zahrnuji mj. prebirani,
prenaseni, udrzovani a ukladani informaci klient(. To vSe véetné dokumentt

v papirové Ci elektronické formé, na vzdaleném misté nebo podléhajici smlouveé
o mlcenlivosti, pfipadné soudnimu prikazu.

Pokud jsou informace roztfisténé do mnoha riiznych dokument(, mize byt velmi
obtizné ziskat celkovy prehled. Cloudové Glozisté vam miZze pomoci ulozit vSechny
tyto dokumenty a pak nastavit poZzadovana pravidla pro jejich uchovavani.

Navic jsou cloudova Ulozisté pro firmy a specialné pro advokatni kancelare neustale
zalohovany pro ochranu pred ztratou dat a nabizi neomezeny datovy prostor pro
vsechna vase data. Spotrebitelske sluzby jako OneDrive, Dropbox a iCloud mohou
mit nevyhody v podobé omezené datovée kapacity a nizsi bezpecnosti v zavislosti

na schopnosti Sifrovat data nebo nastavit opravnéni jednotlivych Gcta.

Pokud se rozhodnete zabezpecit sva data, s cloudovym GlozZistém je to velmi
jednoduché. Zvolte si cloud zaméreny na firemni zakazniky, ktery nabizi rychlé

nastaveni a pruznost spolu s neomezenym datovym prostorem.




Potvrzovani prijeti

dokumentu

PRIKLAD

Je dllezité védét, kdy vas klient obdrzel dokument, zejména pokud je dllezitym
prvkem cas, jako napriklad pfi vyjednavani smluv. Pokud posilate dokumenty kuryrem
nebo emailem, vzdy vyZzadujete dorucenku nebo potvrzeni o precteni, takze vite,

Ze ma klient dokumenty v ruce.

Vyhneéte se riziku: dostavejte notifikace a méjte
auditovatelny prehled prace klienta s dokumenty
na online portalu.

s divérnymi informacemi emailem vas mdze vystavit riziku, protoze nemate vzdy
100% kontrolu nad tim, kdo je uvidi.

Pokud pro sdileni dokumentl pouzijete online portal, tak nejenze mate kontrolu
nad tim, kdo k nim ma pfistup diky autentifikaci uzivateld, ale mizete také dostavat
upozornéni o tom, kdy dany dokument nékdo otevrel. Tim mate k dispozici nejen
okamzity prehled o stavu doruceni dokumentu, ale pokud pouzivate systém urceny
pravnikdm, tak by mél poskytnout i auditované zaznamy pro pripady potvrzeni
compliance.




Vzdaleny pristup

k dokumentum

PRIKLAD

Schlzky mimo kancelar mate dennodenné a je dilezité, abyste méli vSechny dilezité
dokumenty s sebou. Drive jste si bravali vSechny souvisejici smlouvy na papire,

nyni ale mizete jednoduSe cestovat jen s vasSim pocitacem. VSechna data mate

v ném a béhem schiizek k nim mate okamzity pristup. V nékterych pfipadech si uloZite

dokumenty na USB disk, abyste je mohli predat klientovi.

Vyhnéte se riziku: pouzijte cloudovy system pro spravu
dokument(, kdy mate pristup k dokumentdm kdykoliv,
odkudkoliv a z jakéhokoliv zarizeni.

Programy pro Sifrovani vam mohou pomoci ochranit data na externich discich.
Pokud ale davate data z ruky, nebo je ztratite a nemate je zalohovany, tak se mizete

vystavit mnoha rlznym bezpecnostnim rizikdim.

NejlepSim zplsobem, jak se dostat ke svym dokumentim i mimo kancelar,

je s pouzitim cloudového systemu. Nicméné pokud je vas system prilis komplikovany
a nelze se k nému pripojit mimo kancelar nebo z mobilnich zarizeni, tak je velmi
slozité system udrzet aktualni. Nadmiru slozité systéemy odrazuji uzivatele a ti pak
hledaji méné bezpecné alternativy pro pfistup a sdileni dokumentd. Pfi vybéru
systému se ujistéte, Ze se s nim vSem koleglim snadno pracuje kdekoliv a kdykoliv.
Eliminovat rizika a splnit bezpecnostni standardy je velmi dulezité, ale pokud se

se systémem nepracuje bez problémd, bude slozité presvédcit kolegy, aby s nim

pracovali.




ReSeni bezpecného sdileni

Advokatni kancelare potrebuji nejen bezpecnou platformu pro sdileni informaci,
ale i systém pro monitorovani pristupu k dokumentiim, véetné toho, kdy a s kym
byla informace sdilena. Peclivy prehled o vSem je prvnim krokem pro vyvarovani se
Spatnému nakladani s daty.

Pro pravniky je bezpecnost dat klientd klicova. Neriskujte bezpecnost svych dat
se zadnou s platforem pro sdileni soubort. Diky funkci pro zabezpecené sdileni
dokument(l v Kleosu muiZete sdilet divérné dokumenty touto bezpecnou cestou.
Objevte Kleos Connect - zabezpecenou a inovativni funkci pro sdileni dokument(
v Kleosu.
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